
ОСТОРОЖНО МОШЕННИКИ! 

ПАМЯТКА для граждан о профилактике и предупреждении 

дистанционных преступлений в сфере информационно-

телекоммуникационных технологий 

 

Проблема роста хищений в сфере информационно-телекоммуникационных 

технологий в последнее время приобретает все большую актуальность. 

Сегодня каждое четвертое преступление в регионе – это мошенничество, 

чаще всего бесконтактное. 

В ходе анализа уголовных дел рассматриваемой категории установлено, что 

причинённый материальный ущерб жителям Кемеровской области за 2024 год 

составил более 2,2 млрд. рублей. 

С начала 2024 года в отношении кузбассовцев было совершено 6 998 

киберпреступлений. В сумме злоумышленникам удалось похитить у жителей 

региона за этот период более двух миллиардов рублей. 

По данным ГУ МВД Кузбасса, потерпевшими при совершении преступлений 

становились представители различных профессий. При этом почти все они 

знали о схемах, которые используют мошенники, но все равно поверили 

аферистам. 

За три месяца 2025 года мошенникам перевели более 323 миллионов рублей. 

Это меньше по количеству, чем в прошлом году (1060 против 1314), но ущерб 

вырос почти в полтора раза. 

Злоумышленники действуют по телефону, в мессенджерах, через фишинговые 

сайты и поддельные сервисы. 

Преступники могут использовать разные схемы мошенничества: 

- телефонные мошенники могут представляться работниками страховых 

компаний или медицинских организаций, после чего сообщают, что полис 

ОМС необходимо заменить. Важно помнить: полис бессрочный! 

- злоумышленники утверждают, что истёк срок банковской карты, её нужно 

срочно продлить. Важно: срок действия карты напечатан на лицевой или 

обратной стороне в формате месяц/год или его можно проверить в мобильном 

приложении/интернет-банке; 

- получение сообщения о выигрыше, победе в лотерее, получении социальной 

компенсации. Мошенники до «отправки суммы» предлагают оплатить 

комиссию, налог, иной обязательный платеж, что должно насторожить. 

Проверьте получателя, позвонив официальному отправителю; 

- псевдоброкеры предлагают открыть брокерский счёт и получать инвестиции; 



- поддельные сообщения якобы от «Госуслуг» о попытках входа в аккаунт с 

других устройств; 

- мошеннические схемы, связанные с декларационной кампанией (звонки от 

«сотрудников ФНС России» о том, что якобы не поданы сведения о доходах за 

прошлый год в форме 3 – НДФЛ), фишинговые сайты, похожие на сервис 

«Личный кабинет налогоплательщика»; 

- звонки от «оператора сотовой связи» или «провайдера» с целью повысить 

качество связи и скорость интернета и т.д. 

Совершению данной категории преступлений способствует недостаточная 

бдительность со стороны пострадавших, доверчивости, неготовность к 

быстрому реагированию на нестандартные ситуации. 

ВАЖНО: не сообщайте коды, не переходите по сомнительным ссылкам. 

Действенный способ не стать жертвой мошенников – не отвечать на звонки в 

мессенджерах с незнакомых номеров, кем бы они не представлялись. 

Запомнить, что «безопасных счетов» не существует и то, что сотрудники 

правоохранительных органов и банковских учреждений никогда не звонят 

посредством мессенджеров «Telegram», «WhatsApp», а также не просят по 

телефону принять участие в «секретной спецоперации». 

Тематические материалы по профилактике и предупреждении дистанционных 

преступлений в сфере информационно-телекоммуникационных технологий 

размещены на официальном телеграмм-канале Управления по организации 

борьбы с противоправным использованием информационно-

телекоммуникационных технологий МВД России «Вестник Киберполиции 

России, где ежедневно публикуется информация о новых видах мошенничества, 

рекомендации по соблюдению цифровой гигиены. 

К усилиям ведущих IT-специалистов, экспертов по безопасности и 

представителям правоохранительных органов по профилактике и 

предупреждении мошенничества присоединились известные медиа-лица, 

актёры театра и кино. Они призывают быть бдительными и не поддаваться на 

уловки кибер-мошенников и напоминают о необходимости проверять 

информацию и не сообщать незнакомцам личные данные. Ознакомиться с 

видеоинформацией «Стоп-мошенник» можно по здесь. 

 

https://disk.yandex.ru/d/srLmWvkavZ9tbA

